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1. Самое простое – 
научиться определять 
письма, содержащие 
троян-шифровальщик. 
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У таких писем есть общие признаки: 

 В таких письмах не содержится Ваше имя. 
Письмо как бы обезличено. Оно может 
подходить всем. 

 В конце письма нет контактных данных, а 
именно номера телефона, по которому можно 
позвонить и проверить. 

 Время отправки – ночью или рано утром, 
например в 5:00 утра. Явно это отправлял не 
человек, а программа рассылки, причем 
массово.  
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У таких писем есть общие признаки: 

 Часто текст письма – это не просто текст, а 
картинка. Т.е. текст набит в графическом 
редакторе, сохраняется как картинка и 
вставляется внутрь письма. Это сделано 
специально, чтобы письмо не было распознано 
почтовыми сервисами как ложное, вводящее в 
заблуждение или спам. 
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У таких писем есть общие признаки: 

 Часто содержание письма требует от вас 
немедленных действий. Т.е. это может быть 
уведомление от налоговой с задолженностью, 
приставов с указанием конфискации чего либо, 
акты сверки, счета, уведомление о 
задолженности и так далее. То есть, играя на 
срочности, любопытстве и страхе получить 
штраф, притупляется бдительность и человек 
переходит по ссылке или открывает вложение, 
тем самым запускает шифровальщик. 
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2. Должен быть 
установлен платный 
лицензионный 
антивирус уровня 
Internet Security. 
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Тут все просто 

 Бесплатный антивирус – это урезанная версия 
платного антивируса. В нем есть минимальный 
набор функций, но нет функции обнаружения и 
блокировки шифровальщиков. Платные версии 
– это расширенная защита, они помимо 
базового функционала умеют определять и 
обезвреживать шифровальщики. Не на 100%. 
Но 9 случаях из 10, они их ловят и блокируют.  
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3. Шифровальщик не 
страшен, если у вас 
есть резервная копия!  
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Самое главное и важное 

 Если нужно защитить сервер от потери данных, 
то у вас обязательно должно быть настроено 
ежедневное и автоматическое резервное 
копирование на отдельное устройство. Лучше 
всего если это будет NAS – сетевое хранилище, 
которое имеет ограниченный доступ. Это штука 
способна самостоятельно делать копии, 
например ночью, и иметь несколько 
экземпляров одних и тех же данных. То есть 
можно на выбор восстановить данные 
недельной давности или вчерашней.  
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 Еще раз – копировать нужно на другое 
устройство – компьютер, сервер или лучше на 
NAS. Если копии будут размещены на том же 
сервере, но на других дисках, это вас не спасет. 
Шифровальщик зашифрует все файлы на всех 
дисках, в том числе доступные сетевые папки.  

Самое главное и важное 



Спасибо, что дочитали до конца. 
Поделитесь с друзьями и 

коллегами этой инструкцией. 
Отправьте им ее прямо сейчас. 

Этим Вы спасете ценные файлы, 
фотографии, базы 1С Ваших 

друзей! 
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